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Kivonat
e

A feltételezetten szerzéi jogot sértd tartalmak jelentdés mértékld szellemitulajdonjog-sértésnek
min&stlnek. Vannak olyan weboldalak, amelyek nyilvanosan osztanak meg ilyen tartalmakat —
akar ingyen is —, regisztracioé nélkil. Ezekkel a tartalmakkal egyitt a weboldalak gyakran kilonféle
rosszindulati programokat és potencialisan nemkivanatos programokat (PUP-ok) terjesztenek,
rabirva a felhasznalokat a fajlok letoltésére és elinditasara. A tanulmany attekintést nydjt a
feltételezetten szerz6i jogot sérté weboldalakon talalhaté rosszindulatd programok és PUP-ok
legfrissebb példairdl. Ezek a programok megtévesztd technikakat és pszicholdgiai manipulaciot
hasznalnak — példaul Ures jatéktelepitbket és latszélag ,hasznos” szoftvereket —, hogy a
végfelhasznélokbol érzékeny informaciokat csaljanak ki. A vizsgalat soran kilénb6zé PUP-okat
fedeztek fel, mint példaul ,hasznos” szoftvereket, hamis jatéktelepitéket, valamint videostreameld
platformokhoz valé klienseket. Ez a szoftver nem feltétlendl jelent kbzvetlen veszélyt a felhasznaloé
szoftverére vagy hardverére. Azonban pszicholdgiai manipulaciés trikkok révén a felhasznalét
meg lehet gyézni arrdl, hogy nyilvanossagra hozzon érzékeny személyes adatokat vagy a
bankkartyaadatait. Ezenkivil a szamitogépre vonatkozé informaciokat kiszivarogtathatjak mas
felek szamara a felhasznal6 kifejezett hozzajarulasa nélkdl.

Kutatécsoport

A kutatdcsoport tagjai: Francesca Bosco, UNICRI programfelelés és Andrii Shalaginov, PhD kutato
az informaciobiztonsag teriletén, a Norvég Tudomanyos és Technoldgiai Egyetem (NTNU)
informatikai és villamosmérnoki karanak informaciébiztonsagi és kommunikacios technoldgiai
tanszékén (digitalis kriminalisztikai csoport).

Jogi nyilatkozat

Ebben a kontextusban hangsulyozni kell, hogy a kutatas egyedili célia az volt, hogy
meghatarozza a vizsgalat soran talalt rosszindulati programok és PUP-ok technikai jellemzéit,
amelyekkel az internetfelhasznalok is talalkozhatnak feltételezetten szerzéi jogot sértd tartalmak
keresésekor. A dokumentalt rosszindulati programok és PUP-ok mintai nem tekintheték
kimeritének, tovabba a tanulmany (vagy annak eredményeinek) célja sem az volt, hogy felmérje a
rosszindulati programokkal és PUP-okkal valé fert6zottség — amellyel az internetfelhasznaldk is
talalkozhatnak a feltételezetten szerzdi jogot sértd anyagok keresésekor — &ltalanos
valoszinliségét vagy kockazatat.
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El6szo

A feltételezetten online szerz8i jogot sertd tevékenységeket tobbféle modon lehet finanszirozni,
beleértve az elbfizetési dijakat, adomanyokat, kiegészit§ szolgaltatasokért torténd fizetést,
valamint az online hirdetések megjelenitésébdl szarmazé bevételt.

Azonban nem minden finanszirozasi eszkdz olyan artalmatlan, mint a megadott példak. A
rosszindulatl programokkal valo fert6zottség és a potencidlisan nemkivanatos programok (PUP-
ok) egyéb formainak terjesztése évek ota kulcsfontossagu a feltételezetten szerzéi jogot sértd
tevékenységek interneten torténd finanszirozasa tekintetében.

Az atlagos internetfelhasznalok kezdik felismerni a feltételezetten szerz6i jogot sérté weboldalak
vagy mobilalkalmazasok elérésekor jelentkezd fert6zés kockazatat.

Az EUIPO 2015-06s, a szellemi tulajdon és a fiatalok témajaval foglalkoz6 eredménytablaja (IP
Youth Scoreboard) szerint a fiatalok 52%-a fontosnak tartja a weboldalak biztonsagossagat online
tartalmak elérésekor. Osszesen a fiatalok 78%-a jelentette ki, hogy kétszer is meggondolna, mit
tegyen, ha tisztdban lenne annak kockazataval, hogy a szamitdgép vagy az eszkdz virusokkal
vagy rosszindulati programokkal fertézé6dhet meg. Osszesen 84%-uk mondta azt, hogy kétszer is
meggondolna, mit tegyen, ha tisztaban lenne annak kockazataval, hogy hitelkartya-adatait
ellophatjak.

A jelen tanulmany keretében végzett kutatds soran a Hivatal egy technikailag igen nagy kihivast
jelent6 feladatra vallalkozott, nevezeten azoknak a rosszindulati programok és PUP-ok példainak
felderitésére és dokumentalasara, amelyekkel az internetfelhasznalok is talalkozhatnak, amikor
népszerl kalézfilmekhez, zenékhez, videojatékokhoz és televizios f6écimekhez probalnak
hozzaférni.

Ebben a kontextusban hangsulyozni kell, hogy a kutatas egyedili célia az volt, hogy
meghatarozza a vizsgalat soran talalt rosszindulati programok és PUP-ok technikai jellemzéit,
amelyekkel az internetfelhasznalok is talalkozhatnak feltételezetten szerzéi jogot sérté tartalmak
keresésekor. A dokumentalt rosszindulati programok és PUP-ok mintai nem tekintheték
kimeritének, tovabba a tanulmany (vagy annak eredményeinek) célja sem az volt, hogy felmérje a
rosszindulati programokkal és PUP-okkal valé fert6zottség — amellyel az internetfelhasznaldk is
talalkozhatnak a feltételezetten szerzdi jogot sértd anyagok keresésekor — &ltalanos
valoszinliségét vagy kockazatat.

A kutatdst tobb féazisban végezték el az Europol Szamitastechnikai Blnozés Elleni Eurdpai
Kdzpontjaval (EC3) szorosan egytttmikodve.

Az eredmények azt mutatjak, hogy szamos kilénb6z6 rosszindulati program és PUP-fenyegetés
létezik, amelyekkel az internetfelhasznaldk feltételezetten szerz6i jogot sérté tartalmak
keresésekor talalkozhatnak. A dokumentalt rosszindulatl programok és PUP-ok nagy része trojai
programként vagy egyéb nemkivanatos szoftverként irhaté le, amely képes jogosulatlanul
hozzaférni az internetfelhasznalok személyes adataihoz. Ezek a példak nemcsak a
szellemitulajdonjog-birtokosok kdzdsségének relevansak és érdekesek, hanem a végrehajtd
hatésdgoknak, és nem utolsé sorban azoknak a fogyasztOknak is, akik aggédnak amiatt, hogy
személyes adataikhoz engedélyik nélkul férnek hozza.
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Vezetdi osszefoglalo

A tanulmany attekintést nyujt a feltételezetten szerzéi jogot sért6 weboldalakon talalhato
rosszindulati programok és potencidlisan nemkivanatos programok (PUP-ok) legfrissebb
példairdl. Ezek a programok megtévesztd technikakat és pszicholdgiai manipulaciét hasznalnak —
példaul Ures jatéktelepitbket és latszdlag ,hasznos” szoftvereket —, hogy a végfelhasznaldkbdl
érzékeny informacidkat csaljanak Kki.

Jelen tanulmany célja, hogy felfedezze és dokumentalja a kartékony vagy egyéb maddon
nemkivanatos szoftvereket, amelyeket feltételezetten szerz6i jogot sért6 weboldalakon
terjesztenek, tovabba hogy a talalt mintakat kategorizélja a kiilénb6z6 rosszindulatu programok
taxondémiai szerint. Ebben a kontextusban hangsulyozni kell, hogy a tanulmany egyedili célja az
volt, hogy meghatarozza a vizsgéalat soran talalt rosszindulati programok és PUP-ok technikai
jellemzéit, amelyekkel az internetfelhasznaldk is talalkozhatnak feltételezetten szerzéi jogot sérté
tartalmak keresésekor. A dokumentélt rosszindulatl programok és PUP-ok mintai nem tekinthetk
kimeritének, tovabba a kutatas (vagy annak eredményének) célja sem az volt, hogy felmérje a
rosszindulatli programokkal és PUP-okkal val6 fertézottség — amellyel az internetfelhasznalék is
talalkozhatnak a feltételezetten szerzdi jogot sértd anyagok keresésekor — &ltalanos
valoszinlségét vagy kockazatat. Jelen tanulmany céljabol a televizios mdisorokat, filmeket,
zenéket és videojatékokat szerzdi jogi védelem alatt allo tartalmaknak tekintjuk.

A tanulméany eredményei

A feltételezetten szerzdi jogot sértd tartalmak jelentds mértéki szellemitulajdonjog-sértésnek
min&stlnek. Vannak olyan weboldalak, amelyek nyilvanosan osztanak meg ilyen tartalmakat —
akar ingyen is —, regisztracié nélkiul. Az ilyen tartalmakkal egyitt a weboldalak gyakran kulénféle
rosszindulati programokat és PUP-okat terjesztenek, amelyek rabirjak a felhasznélokat az ilyen
fajlok letoltésére és elinditasara. Az Alexa Top 500 rangsorolasan, valamint a jol ismert
keresémotorok — példaul a Google, a Yahoo és a Bing — segitségével végzett atlagos felhasznaldi
keresések szimulacidjan alapulé weboldal-azonositas soran azt tapasztaltak, hogy a weboldalak
kore a tanulmany két forduldja kdzott megvaltozott. Ez a valtozas valdszinlleg a keresémotorok
arra iranyuld eréfeszitéseinek eredménye, hogy eltavolitsak a feltételezetten szerzdi jogot sértd
weboldalakra mutat6 linkeket, mig Uj, gyanus weboldalak jelennek meg. A weboldal azonositdsa
terén egy érdekes megallapitasra jutottak, mely azzal a ténnyel kapcsolatos, hogy a weboldalak
tainyomé tobbségét az Amerikai Egyesiilt Allamokban hosztoljak, vagy olyan doménnevekkel
rendelkeznek, amelyek USA-beli hosztoldssal hozhatok Osszefliggésbe. Ezzel szemben csak
néhany talalhatd EU-n bellili szervereken. Tovdbba a .com és a .net a leggyakrabban hasznalt
legfelsd szintl doménnév a feltételezetten szerzéi jogot sértdé weboldalakon. Ezt az okozhatja,
hogy az orszagspecifikus doménektdl eltéréen ezek nem feltétlenul teszik szikségessé a
felhasznald azonositasat Gtlevél vagy egyéb személyazonositd okméany altal. Atlagosan az U
webhelyek 20%-at adtak hozza és a régi webhelyek 20%-at tavolitottak el a két azonositasi forduld
kozott. Tovabba a mindkét forduléban azonositott webhelyek kdzel 8%-at mindsitette a VirusTotal
platform kartékonynak. A kulénb6zé tartalomkezelé rendszerek segitségével szinte erdfeszités
nélkil lehet létrehozni weboldalakat, valamint tartalmakat — a kartékony alkalmazasokat is
beleértve — szolgaltatni a felhasznaloknak.

A rosszindulatu programok gytijtését megel6z6éen e tanulmany keretében attekintésre kerlltek a
2017-ben rosszindulatu programokkal valé fenyegetettségek, tovabba ezeket a legkorszeriibb
modon kategorizaltak. Ezt az ismeretanyagot a rosszindulati programok elemzésénél is
felhasznéltdk, hogy kovessék a kozdsség altal elfogadott elveket a rosszindulatl programok
tipusai és a programcsaladok azonositasa terén. Osszesen 106 fajl keriilt 6sszegydjtésre a két
adatgydijtési fordul6é soran. Ezek kézé tartoznak a kdzvetlenll a feltételezetten szerzéi jogot sérté
weboldalakrél letoltétt fajlok, valamint a letoltdtt fajlok végrehajtasa soran létrehozott fajlok. A
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vizsgalat soran kilénb6z8 PUP-okat fedeztek fel, mint példaul ,hasznos” szoftvereket, hamis
jatéktelepitdket, valamint videostreamel6 platformokhoz valé klienseket. Az ilyen szoftver nem
feltétlendl jelent kozvetlen veszélyt a felhasznalé szoftverére vagy hardverére. Azonban
pszicholégiai manipulacios trukkok révén a felhasznalot meg lehet gy6zni arrdl, hogy
nyilvanossagra hozzon érzékeny személyes adatokat vagy a bankkartyaadatait. Ezenkivil a
szamitogépre vonatkoz6 informacidkat kiszivarogtathatjagk mas felek szaméara a felhasznald
kifejezett hozzajarulasa nélkl.

Az Osszegyljtott rosszindulatu programokat kezdetben nyilt forraskdédu eszkozok segitségével
elemezték a belsé logika megértése, a lehetséges kartékony tevékenységek felderitése és ezek
relevancigjanak a jelen rosszindulatd programokrol szolé tanulmany szempontjabdl térténd
értékelése céljabol. A nyilt forraskddu eszkozoket hasznalo elézetes elemzés mellett az
Osszegy(jtott rosszindulati programok mintait az Europol Malware Analysis Solution (EMAS)
platformja is elemezte. Ez kilonb6z6 termékek és kartékony tevékenységek nagy szamban
torténd felfedezéséhez vezetett. Az EMAS-jelentések tartalmazzak a fajlok atfogd elemzését az
MS Windows négy valtozatanak felhasznélasaval, ahol a hal6zati forgalmat, a funkcidhivasokat és
a lemez tevékenységeit részletesen napl6zzak tovabbi elemzés céljabol. Ezenkivil a platform
kiemeli a fajlvégrehajtasi gyakorlatok soran észlelt gyanus tevékenységeket. Az dsszes jelentés
elemzését kdvetéen az EMAS a kartékony tevékenységek 35 tipusat jegyezte fel, amelyeket a
kartékony események 17 osztalyaba dsszesitettek. Ezek az altalanos rendellenességektdl (példaul
rendszerprocesszorok inditasa  vagy  folyamatok  felkutatasa =~ memoridkban) az
Osszetéveszthetetlenll kartékony tevékenységekig terjednek (példaul billentylzetfigyeld, rootkit
vagy a halézati forgalom hamisitasa).

Altalanossagban az 6sszegydijtott rosszindulati programok és PUP-ok binaris mintai néhany
kilénb6z6 altalanos Uzleti modellt fedtek fel: ,hasznos” programok, amelyek a felhasznald
szamitogépének a régi fajloktdl torténé megtisztitasat igérik az elbfizetést kdvetden; olyan
jatéktelepité szimulatorok, amelyek kérik a felhasznalé személyes adatait; és olyan ingyenes
programok, amelyek hozzaférést kinalnak kaléztartalmat terjeszté platformokhoz, példaul
BitTorrent tracker segitségével. A weboldalak azonositasanak és a rosszindulatl szoftverek
gylijtésének két forduloja igéretes eredményekkel szolgalt az érzékeny személyes és azonosithato
informacidk kicsalasara szolgalé rosszindulati programok terjesztésének és a pszicholdgiai
manipulacié modszereinek megértésében. Tovabba az elmult években a mobilkészilékek
ndvekvd népszerlisége nyilvanvaléva valt a feltételezetten szerzdi jogot sértd tartalommegosztéd
platformokon keresztll elérheté Android OS-re tervezett szamos PUP észlelésének fényében. Az
elemzések korrelaciéjdnak eredményeképpen arra a kovetkeztetésre jutottunk, hogy a szerzdi
jogot sérté weboldalakon keresztll terjesztett rosszindulatd programokkal valé fenyegetettségek
kifinomultabbak, mint amilyennek elsé pillantasra tlinhetnek. A felfedezett szoftverek kdzll néhany
besorolhaté az alabbi kategoriakba: tréjai program, reklamprogram, backdoor program vagy
ligynok. Ezt sulyosbitja az a tény is, hogy szamos specialis rosszindulatl programcsalad, mint
példaul a WisdomEyes, a DealPly és a FileRepMalware is feltint. Tovabba az ilyen atfogé
kategorizdlds nemcsak a Microsoft Windowsra, hanem az Android platformra is egyarant
érvényes. A felhasznaloi eszkdzoket szamos fenyegetés veszélyezteti, ideértve tébbek kozoétt az
érzékeny hitelesité adatok, személyes adatok, hardverkonfiguraciés adatok ellopasat, valamint a
halozati forgalom médositasat. Ezért az azonositott szoftverek hatassal lehetnek a felhasznaldkra
még akkor is, ha PUP-ok, kilénbésen olyan esetekben, amikor olyan atlagos felhasznal6okrol van
sz6, akik esetleg nem ismerik telies mértékben az alapvetd online biztonsagi gyakorlatokat és
intézkedéseket.
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A weboldal raveszi a
felhasznéaldkat, hogy hamis
jatéktelepitét hasznaljanak; a
felhaszndl6 érzékeny
informacidinak megszerzésének
teljes folyamata megvaltozott a
rosszindulatt programok

A weboldal szoftveres eszk6z

segitségével hozzaférést kinal torrent

trackereken keresztil elérhetd

barmely videotartalomhoz. Ez az

eszkoz kevesebb felhasznaléi

interakciot igényel a tobbi BitTorrent

trackerhez képest.

(Android) A weboldal
regisztracio nélkil biztosit
hozzaférést szamos ingyenes
mobilalkalmazashoz. Az egyik
alkalmazés korlatlan
hozzaférést biztosit
tévémiisorok és filmek

streameléséhez. Nincs
kifejezett kérés arra
vonatkozdan, hogy a
felhasznal6 érzékeny adatokat

Csak néhéany kattintas sziikséges
ahhoz, hogy ismeretlen forrasokbdl
téltson le tartalmat, mik6zben a
felhasznalo nincs védve, és azt sem

gy(jtésenek els6 és masodik
forduldja kdzott.
A szolgaltatas felhasznaldja
olyan archivumot tolt le, amely

jatékkal kapcsolatos fajloknak
alcézott tartalmakat tartalmaz,
és nem egy kifejezetten
binarisan végrehajthaté fajl,
amelyet barmilyen virusirtd

tudja ellenérizni, hogy mit tolt le.

vagy fizetési adatokat
szolgaltasson a szerzéi jogi
védelem alatt all6 videdkhoz
val6 hozzaférés
megvasarlasahoz. A

felhasznalonak azonban ki kell
kapcsolnia a biztonsagi
beallitasokat, amely lehetévé
teszi a nem hivatalos
alkalmazéaspiacroél szarmazo
alkalmazasok telepitését.

kartékonyként észlelhet. A
titkositott archivum csak
fajlnevekhez biztosit
hozzéaférést, nem pedig a fajlok
Iényegi tartalmahoz.

Moédszertan

A kutatas elvégzéséhez megbizhaté modszertant kellett alkalmazni a cimek és weboldalak
kivalasztasanak, valamint a rosszindulati programok és PUP-ok példainak észlelése és
dokumentalasa altal el6idézett, technikailag kihivast jelenté feladat kezelésére. A modszertan
rovid attekintését az alabbiakban ismertetjik:

1. Az UNICRI kutatasanak |. fazisaban a szellemi tulajdoni jogsértések eurdpai
megfigyel6kdzpontjaval (a tovabbiakban: megfigyel6kdzpont) egyuttmikddve Iétrehoztak egy
szakért6i tamogatd csoportot annak érdekében, hogy tanacsot adjon a kutatas
modszertanaval, az elemzéshez hasznalt weboldalak kivalasztasaval, valamint a kutatas a
projekt megvaldsitasanak minden fazisaban torténd kiértékelésével kapcsolatban. A szakértéi
tamogato csoport a megfigyel6kozpont érdekeltjeinek, a jogosult szervezetek, a tudomanyos
korok, a blnuldézés és az unids tgynokségek képviselsibdl allt.

2. Ezzel parhuzamosan kivalasztottak a kutatdécsoportot. E jelentés keretében nem volt
technikailag lehetséges’ a kutatds elvégzése az osszes unids tagallamban, ezért a Il.
fazisban a 28 unids tagallam kozul véletlenszerlien 10 orszagot vettek mintaul.

3. A lll. fazisban népszeri filmek, televiziés misorok, dalok és videojatékok keriltek
azonositasra. A népszerliség magaban foglalta az adatgy(jtési id6szak kezdetén, 2017.
junius 23-an az egész vilagon elért népszerliséget, valamint a 10 mintaul vett orszag kozdl
csak egy vagy tobb orszagban elért népszerliséget is. A tanulmany késébbi fazisaiban ezeket
a mintaul vett cimeket mddszeresen haszndltdk az online webes keresésekhez annak

LA kivalasztott orszagok szama kozvetlen hatassal van az elemzésre kivalasztott, feltételezetten szerz6i jogot sértd
weboldalak és az ezekhez tartoz6 binaris fajlok szamara (noveli azt). Ezért az a dontés sziletett, hogy csak az orszagok
egy mintajara koncentralnak, hogy képesek legyenek a tanulmany gyakorlati részének sikeres elvégzésére egy adott
id6kereten bell.
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érdekében, hogy szerzéi jogot sertd webhelyeket és mobilalkalmazasokat talaljanak. Minden
cim az alabbi kritériumok kdzul kettének vagy tébbnek felelt meg:

népszerl az adatgyd(jtés idején az Unio tagallamaiban;
vilagszerte népszerl az adatgy(jtés idején;

torténelmileg vilagszerte népszer(; és

filmnek, televizidos mlsornak, dalnak vagy videdjatéknak minésul.

Ot filmcimet, 6t tévémisorcimet, 6t zeneszamcimet és ot videojatékcimet valasztottak ki,
amely dsszesen 20 mintaul vett cimet eredményezett. Alapos figyelmet forditottak az egyes
cimek népszerliségének azonositdsahoz hasznalt forrasokra, amely egy szisztematikus
kivalasztasi folyamatot foglalt magaban annak biztositasara, hogy a forrasadatok elérhetéek
legyenek az 6sszes vagy a legtobb tagallam szamara.

A V. fazisban azokat az internetes oldalakat azonositottak, amelyek feltételezetten szerzéi
jogi védelem alatt allo, vilagszerte és/vagy a mintaul vett 10 orszagban 2017. junius 26-an — a
rosszindulatu programok gydjtésének elsé forduldjaban — népszerl anyagokhoz biztositottak
illegalis hozzaférést. A tanulmany egy késébbi fazisaban ezeket a weboldalakat elemezték
rosszindulati programok és potencialisan nemkivanatos programok jelenlétének kimutatasa
céljabal.

A feltételezetten szerzdi jogot sértd weboldalak azonositasara szolgaldé modszertant az |.
fazisban meghatarozott szakért6i tamogatéd csoport kdzremiikbdése, valamint az UNICRI altal
a meglévd szakirodalom attekintése alapjan fejlesztették ki. Kifejezetten ugy dolgoztak ki,
hogy olyan weboldalakat tartalmaz6 mintat hozzon létre, amelyek:

e népszerlek az EU kiilénbdzd tagallamaiban, széles kor(i foldrajzi lefedettséget biztositva;

o a feltételezetten szerzéi jogot sért6 webhelyek kilonb6zd tipusait jelentik, beleértve a
streamelé weboldalakat, az 0Osszekotd weboldalakat, a hosztoldé weboldalakat, a
cyberlockereket és a torrentweboldalakat;

o a feltételezetten szerz6i jogot sért6 tartalmak széles skalajat jelentik, beleértve a filmeket,
tévémisorcimeket, zenéket és videojatékokat; tovabba

e azokat az internetes oldalakat jelentik, amelyekkel az atlagos internetfelhasznald
talalkozhat, amikor megprobal feltételezetten szerzdi jogot sérté anyaghoz hozzaférni.

A feltételezetten szerzdi jogot sérté weboldalak kivalasztasara 6t Iépést alkalmaztak. Az elsé
harom Iépést ugy tervezték, hogy azonositsa a népszerd, feltételezetten szerzéi jogot sértd
weboldalakat az EU tagallamaiban. Ez a modszer azokat a forgatokdnyveket utanozta,
amelyek szerint egy atlagos felhasznalé felkereshet feltételezetten szerz6i jogot sértd
weboldalakat anélkil, hogy megadna példaul egy film vagy dal cimét. Az utolsé két 1épést Ugy
alakitottak ki, hogy azonositsa a feltételezetten szerzéi jogot sértd weboldalakat, amelyekkel
egy atlagos felhasznald talalkozhat, amikor annak lehetéségét keresi, hogy egy konkrét
népszer( cimet toltsén le a weboldal meghatarozasa nélkul. Ez a l1épés kilondsen fontos volt,
tekintettel a keresési eredmények mérgezésében részt vevl, feltételezetten kartékony
webhelyek jelenlétére, amelyek segitségével — a keresémotorok optimalizalasan keresztil —
kihasznaljak a népszer(i témakat. A két megkdzelités egyltt lefedte a kilonbozd
modszereket, amelyekkel egy &tlagos internetfelhnasznalé megprobalnd megtalaini a
feltételezetten szerzdi jogot sérté anyagot online.

Hangsulyt fektettek az eszkdzdkdn, példaul okostelefonokon és tablagépeken 1évd
mobilalkalmazéasokra jellemzé rosszindulati programok és PUP-ok egyideji elemzésére,
amely az egyik legfontosabb, elterjed6ben 1év6é szamitastechnikai blndzés altali
fenyegetettség. Az elemzés az Android-eszkdzokre korlatozodott, mivel a meglévd
szakirodalom szerint a rosszindulatll programok nagyobb szamban vannak jelen az Androidos
alkalmazéas-aruhazakban (pl. Google Play), mint az Apple iTunes aruhdzaban. A modszertant
ugy dolgozték ki, hogy olyan mobilalkalmazasokat tartalmazé mintat hozzon létre, amelyek:
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o vilagszerte népszerliek az adatgydjtés idején;
kilénb6z6 alkalmazastipusokat tartalmaznak (beleértve a streamelé alkalmazasokat, a
torrentalkalmazasokat és a hosztolé alkalmazasokat);

o feltételezetten szerzdi jogot sért6 tartalmak széles skalajat tartalmazzak, illetve ezekhez
hozzaférést biztositanak (beleértve a filmeket, tévémilsorcimeket, zenéket és
mobiltelefonos jatékokat); tovabba

¢ megfelelnek annak, amivel egy atlagos mobilkésziilék felhasznaldja talalkozhat, amikor
olyan alkalmazasokat prébal meg letdlteni vagy hasznélni, amelyek hozzaférést
biztositanak feltételezetten szerz6i jogi védelem alatt all6 tartalmakhoz.

Az V. fazisban rosszindulatl programokat és PUP-okat, valamint mobilalkalmazasokat
gyljtéttek az azonositott weboldalakon, amelyeket megfeleld kategorizalas céljabol egy
kés6bbi szakaszban vizsgalnak meg. Az adatgyUjtési fazis magaban foglalta a 2017 nyaran
végrehajtott rosszindulati programok gyUjtésének és elemzésének két fordulojat. A
rosszindulatiprogram-gyUjtés elsé forduldja 1 054 egyedi doménnevet eredményezett, a
mésodik fordulé pedig 1 057 egyedi doménnévvel szolgalt az EU 10 kivalasztott tagallamban.
A rosszindulatd programokat az atlagos felhasznaldi élmény szimuldlasa érdekében
manualisan és automatikusan is gydijtottek.

Manualis gylijtés Ez a mddszer az el6z6 fazisban azonositott domének manualis attekintését
foglalta magaban. A manualis gy(jtés segitségével a szakértd hirdetésekre vald kattintas és
adatokat igényl6 weboldalakkal valo interakcio altal képes volt egy atlagos internetfelhasznald
élményének szimulalasara.

Automatikus gyiujtés Ennek a médszernek keretében egy szakértd altal tervezett automatikus
keresérobotot alkalmaztak, hogy kovesse a Kkijeldlt, feltételezetten szerz6i jogot sértd
weboldalon 1évé Osszes elérhetd linket. El6szér, minden weboldal esetében, a keresérobot
informaciokat gy(jtott a kezddlap linkjeirél. Masodszor a keres6robot kovette az Osszes
masodlagos weboldalra mutaté linket. Harmadszor a keres6robot kovette az &sszes
harmadlagos weboldalra mutaté linket. Minden egyes Iépésnél a keresdrobot lekérdezte azokat
a binaris fajlokat, amelyek érdekesnek bizonyultak a késébbi manualis elemzéshez, beleértve a
lehetséges vagy feltételezett rosszindulati programokat €és potencidlisan nemkivanatos
programokat. Ez a folyamat weboldalanként 1 000 linkig folytatodott.

6.

A binaris fajlok 06sszegyljtését kovetben azokat egy biztonsagos szamitastechnikai
koérnyezetben elemezték, hogy megértsék belsé funkcionalitasukat, tovabba hogy megfeleléen
kategorizéljak Oket. Nyilt forraskédu eszkdzdk segitségével elbzetes elemzésre kertlt sor
annak érdekében, hogy 0sszevessék az eredményeket a kiberfenyegetettségi jelentésekkel.
Az 0Osszegylijtott szoftvermintakat az EMAS-nak tovabbitottak elemzés céljabdl, az EMAS
elemzését pedig ezt kdvetben dsszehasonlitottak az el6zetes eredményekkel.
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A modszertan attekintése

A szakértdi taimogatd csoport létrehozasa |
Az orszagok kivalasztasa elemzés céljabol

A cimek kivalasztasa elemzés céljabdl |

\jogsertowe oldalak es mobilalkalmazaso |
azonositasa

47’6@,,( Rosszindulatd programok gydjtése

Binaris mintak elemzése |

Eszlelt rosszindulati programok és PUP-ok mintai

2017. julius 28-aval 5 240 (1 054 egyedi) weboldalt ellendriztek automatikusan az elsé forduldban,
amely soran 0sszesen 617, dsszesen 47 GB-nyi relevans féjlt (zene, video, torrentfajlok és
szoftverek) kértek le. Ez a szétvalogatas nélkili fajlkészlet tovabbi elemzést igényelt annak
eldontésére, hogy a gylijtott fajlok kézil melyek relevansak a vizsgalat szempontjabol. A szerzdi
jogot sérté weboldalak mintdi mind a 10 mintaul vett orszagban hasonléak voltak az ©6sszes
médiatipus (televiziés misorok, filmek, zenék és videojatékok) esetében. Ennek eredményeként
Belgiumot véletlenszerien valasztottak ki a mintaul vett orszagok kozul, és minden, Belgiumban
szerz8i jogot sértd6 weboldalként azonositott weboldalt manualisan ellendriztek kartékony vagy
egyéb médon nemkivanatos szoftverek jelenlétének kimutatasa céljabél. 2017. augusztus 10-én, a
masodik gydjtési forduld utan o6sszesen 3 665 fajlt kértek le automatikusan minden orszéag
weboldalarél, dsszesen 167 GB-nyi terjedelemben. Az 6sszes orszag esetében kinyert egyedi
URL-ek szama az 5 606 weboldalbdl 0sszesen 1 057 volt, ami lehetetlenné tette ezek manualis
ellenérzését.

Az Osszegyljtott fajlok elézetes elemzése utan 106 egyedi binaris fajlt nyertek ki MS Windows-ra,
Androidra és Mac OS-re a rosszindulatid programok gydjtése mindkét forduldjanak
eredményeképp. Pontosabban az elsé forduldban 41 fijlt valasztottak ki, a mésodik forduldban
pedig 65-6t: 2-t Mac-re, 15-6t Androidra és 89-et MS Windows-ra. Ezekbdl a fajlokbdl 21 jol ismert
kartekony programnak tekinthetd, mivel tébb virusirtégyartd is a VirusTotal platformon
Osszegyljtottként jeloli ezeket. Ezek kdzé tartoznak a kdzvetlenll a kivalasztott, feltételezetten
szerz6i jogot sérté weboldalakrol letoltott fajlok, valamint a letoltott fajlok végrehajtasa soran
létrehozott fajlok. Ezt kdvetéen az dsszegyljtott szoftvermintédkat védett kdrnyezetben elemezték,
majd tovabbitottak az EMAS-nak a lehetséges kartékony tevékenységek magasabb szintl
elemzése céljabdl. Osszesen 821 kiilbnbdz6 kartékony eseményt fedeztek fel négy EMAS-
jelentésben (Windows 7 SP1, Windows 7 SP1 64 bit, Windows 10 64 bit, Windows XP SP3) az
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0sszes binaris fajl esetében. Néhany jelentésben nem szerepeltek gyanus tevékenységek, és
néhany kozuluk akar 10 korabban ismert kartékony tevékenységet is tartalmazott. A tanulmany
utolsé szakaszaban az el6zetes elemzés és az EMAS-jelentések eredményeit vetették dssze. Az
eredmények mennyiségi 6sszefoglalasa az alabbi tablazatban talalhato.

2017. julius 28. 2017. augusztus 10.

5240 5606

1054 1057

617 3 665°

167

12

36 53
175600 117 522 991 095

Amint az alabbi abran lathato, az dsszegydjtott binaris fajlokat altalanossagban kartékonysaguk
szerint a joindulatu fajlok (fajlok, amelyek nem okoznak kart), a PUP-ok és a kartékony,
rosszindulati programok kategoériaiba soroltak. Tovdbba a PUP-okat nemcsak a Microsoft
Windows-ban fedezték fel; az Android és a Mac OS esetében is megtalaltak 6ket, ami azt
jelentheti, hogy a rosszindulatu programok fejleszt6i a lehetd legtobb felhasznaléra probalnak
hatassal lenni kiilonb6zé platformokat hasznalva. A PUP-ok és a rosszindulatt programok tovabbi
kategoriakba sorolhatok a f6bb rosszindulatiu programtipusok (tréjai programok, reklamprogramok
és backdoor programok) alapjan. A megtalalt szoftverek tobbsége a PUP-ok kategdrigjaba esett. A
PUP-ok miikodését a kovetkezd Uzleti modellek egyikével lehet 6sszefliggésbe hozni: személyes
és bankszamlaadatokat igényld hamis jatéktelepitdk, ,hasznos” programok letdltése, amelyek arra
kényszeritik a felhasznaldkat, hogy el6fizessenek a fizetett verziora, illetve ingyenes programok
telepitése szerzdi jogot sértd platformokhoz valé hozzaférés céljabol. Ezek az alkalmazasok
veszélyeztethetik a felhasznalok személyes adatait, valamint a szamitogép konfiguracidjat.

2 Az 1. és a 2. forduld kozotti szambeli kiildnbség magyarazata, hogy az automatizalt gydijtés 2. forduldja soran voltak
olyan weboldalak, amelyek mindegyik weblapjukon tobb fajlkészletet is kdzzétettek.
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Pszichologiai manipulacios trukkok révén kilonféle tipusid személyes adatokat, példaul
bankkartyaadatokat, személyazonositasra alkalmas adatokat és kodzdsségimédia-fiokokra
vonatkoz6 hitelesit6 adatokat is kozzétehetnek. Hasonldéképpen a kutatds 15 Androidos
alkalmazast azonositott harmadik féltél szarmazoé alkalmazaspiacokrol, és az el6zetes elemzés
utan arra a kovetkezésre jutottak, hogy az ilyen alkalmazasok részt vehetnek a szerzéi jogot sért6
tartalmak terjesztésében és a személyes adatok kdzzétételében.

Kartékonysag . .
= PUP Rosszindulatu
Iszta programok
Rosszindulatl
programok tipusai
Reklamprogram Trojai Backdoor
nroaram proaram

Végfelhasznal6kat fenyegetd veszélyek

A weboldal azonositasanak és a rosszindulatl programok elemzésének két forduléja soran nem
talaltak zsarold binaris fajlokat. Altalanossagban az 6sszegyljtott rosszindulatu szoftverek
tObbsége trojai programként jellemezhetf, ami azt jelenti, hogy a weboldalakon jéindulatd,
altalanosan hasznalt vagy népszer(i szoftverként jelenhetnek meg, mig a valésagban képesek
ellopni vagy nyilvanossagra hozni a személyes informaciokat. A tapasztalatlan felhasznal6
nagyfokd bizalmat tanusithat a szoftver irdnt, és lehet, hogy nem vesz észre semmilyen
rendellenességet. Raadasul az ilyen szoftver statikus analizise és dinamikus viselkedési
megfigyelései nem feltétlentl fedik fel a teljes funkcionalitast forraskdéd nélkil. A rosszindulatl
programok el6zetes elemzését kovetéen az EMAS-elemzés konkrétabb kartékony
tevékenységeket mutatott. Jelent6s hatasa lehet a szoftver végfelhasznalé szamitégépeére torténd
telepitésének, ami nemcsak anyagi veszteségeket okoz, hanem személyesadat-lopast és egyéb
varhatéan személyes adatok gydjtését és tovabbitasat eredményezik harmadik felek szamara
titkositott vagy nyilt szévegformatumban. llyen adatok lehetnek példaul a béngész6bdl szarmazo

A

lényegében barmi, ami a billentylizeten kertl begépelésre.
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